Dokumentace pro vyucujiciho k laboratorni uloze

Laboratorni uloha ¢. 8

Autentizace pomoci EAP a RADIUS



1. Zakladni informace k laboratorni uloze

Laboratorni tloha ¢. 8 je zaméfena na moznosti realizace centralizovaného ovérovani
identity v pocitacovych sitich pomoci protokoli IEEE 802.1X, EAP a RADIUS.
Cilem ulohy je, aby si studenti prakticky osvojili zékladni pojmy souvisejici
s autentizaCnim ramcem EAP, konfiguraci ptistupového bodu, autentizacniho serveru
a klienta, a aby byli schopni analyzovat prubéh celého autentiza¢niho procesu na zékladé
pouzitych autentizac¢nich protokolt.

Ukolem studentt je nakonfigurovat sit’ vyuZivajici tfi zafizeni — klienta, piistupovy
bod a RADIUS server. K tomu vyuziji nastroje jako FreeRADIUS, hostapd
awpa_supplicant. Cilem je tedy vytvofit plné funkcni autentizacni infrastrukturu
a ovérit spravnost autentizace pii riznych nastavenich.

2. 0cCekavané vystupy prace studenti

Prakticka ¢innost studenti v ramci této tlohy spociva v simulaci procesu autentizace
klienta pripojujiciho se do vytvorené sité, a to s vyuzitim nastroji FreeRADIUS,
hostapd awpa_supplicant. Ukolem studenti je provést vhodné tGpravy
konfigurace pouzitych virtualnich stroji tak, aby bylo dosazeno jejich pozadované
funkénosti pro plnohodnotné zapojeni do autentizaéniho procesu. To znamena
nakonfigurovat jeden virtualni stroj jako piistupovy bod zprostiedkovavajici
komunikaci ovéfovaného klienta s autentiza¢nim serverem a dalsi virtualni stroj jako
samotny RADIUS server.

Po splnéni laboratorni tulohy by studenti méli byt schopni popsat pribéh
autentizacniho procesu a analyzovat odesilané EAP zpravy diky zdznamu komunikace
ve Wiresharku. Spravnost provedeni ulohy je mozZzné ovéfit na zaklad€é splnéni
nasledujicich bodd:

e Na piistupovém bodu spravné bézi sluzba hostapd s nakonfigurovanym

smérovanim autentizac¢nich pozadavkd.

e FreeRADIUS server je spravné nakonfigurovan a pfijima EAP pozadavky od
piistupového bodu.

e wpa_supplicant na klientovi Gspésné¢ odesila autentizacni zpravy (pozorovani

stavi "Authentication Success” v zachycené komunikaci ve Wiresharku nebo
Vv terminalovych vypisech).

e Pomoci Wiresharku je zachycena komunikace identifikujici pribéh autentizace
klienta (pakety EAP, ptipadné RADIUS zpravy Access-Request a Access-
Accept).

e Vysledkem procesu je GspeSnd autentizace klienta (logy potvrzuji uspésny EAP
handshake mezi klientem a RADIUS serverem).



2.1. ReSeni samostatné iilohy

V ramci samostatné ulohy maji studenti za kol implementovat pouziti autentizacni
metody EAP-TTLS a vicefaktorové autentizace klienta s vyuzitim kombinace hesla
a certifikatu. Pro konfiguraci autentizace zalozené na pouziti certifikatu bude nutné,
aby studenti vytvofili na RADIUS serveru vlastni certifikacni autoritu a nasledné
vygenerovali dvojici certifikati:

o certifikat pro autentizacni server (resp. pro FreeRADIUS),

e certifikat klienta.

Nasledn¢ vhodnou zmeénou konfigurace na serveru i klientovi definuji pouziti
autentizacni metody EAP-TTLS, piicemz je dilezit¢ dbat na spravné pouziti
vygenerovanych certifikatd. Studenti rovnéZ musi zajistit pienos certifikath
a soukromého klice klienta na jeho zatizeni (napiiklad pomoci scp).

Pokud je wpa_supplicant nakonfigurovan spravné, bude uspé$né pripojeni
indikovano zpravou: "CTRL-EVENT-CONNECTED". Ve Wiresharku bude spravné
zachycena komunikace, ve které bude mozné sledovat zpravy protokolu TLS pfenaSené
vytvofenym Sifrovanym tunelem.

2.2. Odpovédi na kontrolni otazky

1. Ktera tvrzeni spravné popisuji fungovani autentizacniho mechanismu podle IEEE
802.1X?

A) Ovéfeni identity probiha jesté pred ptidélenim IP adresy klientovi
B) IEEE 802.1X je vhodny pouze pro bezdratové sité

C) Komunikace mezi klientem a pfistupovym bodem probiha ptes EAPoL
D) IEEE 802.1X zajist'uje Sifrovani pfenosu autentizacnich tdaju

2. Ktera z nasledujicich vyrokd plati o tloze pfistupového bodu (authenticator)
v architektufe IEEE 802.1X?
A) Posuzuje platnost piihlasovacich udaji a vydava rozhodnuti o ptistupu
B) Vystupuje jako zprostiedkovatel komunikace mezi klientem a autentizaénim
RADIUS serverem
C) S klientem komunikuje prostfednictvim protokolu EAPoL
D) Generuje ptistupova hesla pro klienty v lokalni siti

3. Vyberte nespravna tvrzeni o protokolu RADIUS:

A) Komunikace mezi klientem a RADIUS serverem probihd prostfednictvim
transportniho protokolu UDP na portu 1812

B) RADIUS sifruje celé pakety pomoci TLS

C) RADIUS umoznuje centralizované ovéteni identity

D) RADIUS pienasi EAPoL zpravy jako soucast autentiza¢nich pozadavk



4. Které typy EAP metod vyuzivaji digitalni certifikaty?

A) EAP-TLS
B) EAP-MD5
C) EAP-PEAP
D) EAP-TTLS
5. Ktera tvrzeni o nastroji FreeRADIUS jsou pravdiva?
A) Podporuje riizné autentizacni metody, véetné EAP
B) Podporuje pouziti pouze jedné autentizacni metody v jednom okamziku

C) Miuze byt konfigurovan pro praci s TLS
D) Nepodporuje pouziti autentizaéni metody EAP-MD5

6. Jaké informace jsou pienaseny ve zpravé Access-Request protokolu RADIUS?

A) UZzivatelské jméno (User-Name)
B) Hash hesla nebo autentiza¢ni token

C) ID a heslo uzivatele (klienta)
D) IP a MAC adresa klienta

7. Jaky ptikaz v Kali Linux slouzi ke spusténi sluzby FreeRADIUS??

A) sudo start radiusd

B) sudo systemctl start freeradius
C) radiusctl enable
D) freeradius — run

8. Které EAP zpravy jsou typicky soucasti autentizacniho procesu pii ovérovani identity
pomoci metody EAP-MD5?
A) ldentity Request
B) Identity Response
C) EAPOL Success/Failure
D) Access Request

9. Co je typické pro komunikaci mezi klientem a AP béhem vymény EAP zprav?

A) Komunikace probiha pomoci protokolu EAPoL

B) Pakety jsou pfenaseny v ethernetovém ramci na linkové vrstvé (V]
C) Veskera komunikace je Sifrovana pomoci TLS
D) Klient komunikuje pfimo s autentizacnim RADIUS serverem

10. Ktera z nasledujicich tvrzeni o EAP over LAN (EAPoL) jsou nepravdiva?
A) EAPoL se pouziva pro prenos EAP zprav pres kabelové nebo bezdratové LAN
sité
B) EAPoL zpravy jsou zapouzdfeny piimo do IP paketd
C) EAPoL zajistuje komunikaci mezi klientem a AP
D) EAPoL sifruje vsechny EAP zpravy pomoci TLS



2.3. Dopliiujici otazky

Nize uvedené otazky mohou byt vyuzity pifi kontrole vystupli samostatné prace
studentli S cilem ovéfit, zda skutecné porozuméli feSené problematice v praktické casti

laboratorni ulohy.

1.

Jaké jsou vyhody pouzivini RADIUS serveru ve srovnani s metodami
umoziujicimi lokalni ovéreni identity pristupujiciho uzivatele?
» Centralizované fizeni pfistupu, moznost spravy velkého mnozstvi uzivateli,
vyss$i bezpecnost a jednodussi sprava pristupovych politik.
Vysvétlete roli protokolu IEEE 802.1X v procesu autentizace.
» Ridi p¥istup do sité na zékladé ovéfeni identity uZivatele pomoci externiho
autentizacniho serveru (napi. RADIUS).

Jaké jsou hlavni komponenty v architekture 802.1X?

» Klient, resp. zadatel 0 ovéfeni (supplicant), pfistupovy bod (authenticator),
autentizacni server RADIUS.

Jaké typy autentiza¢nich metod podporuje RADIUS?
» Napi. EAP-TLS, EAP-PEAP, EAP-TTLS, EAP-MD5, PAP, CHAP.

Jaka jsou moZna bezpecnostni rizika souvisejici s pouZivanim protokoli EAP
a RADIUS v otevirenych sitich? Uved’te priklad opatieni, kterymi by bylo
mozné tato rizika zmirnit.

» Moznost odposlechu probihajici komunikace nebo spoofingu, riziko ttoku
typu MitM, zneuziti slabych autentizaénich mechanismi. ReSenim je
pouzivani pokrocilych metod pro Sifrovani komunikace (napf. implementace
protokolu TLS).

Pomoci jakého prikazu je mozné spustit RADIUS server v Kali Linux?
» sudo systemctl start freeradius
Jaké filtry byste pouZzili ve Wiresharku pro zobrazeni EAP zprav?

» eap alebo radius.



